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Alcance de la evaluacion

La auditoria cubrié los cuatro sistemas de IA en produccion identificados durante el kickoff: el motor
de ranking de candidatos, el clasificador automatico de CVs, el agente conversacional de prescreening y
el médulo de scoring de empleabilidad. La revisién incluyé modelos, pipelines de datos, documentacién
interna, practicas de gobernanza y entrevistas con responsables técnicos y de producto.

Documentos revisados
e Repositorios de los cuatro sistemas (acceso de solo lectura)
e Politica interna de uso de IA (borrador v0.3)
e Datasets de entrenamiento y validacidon (muestras anonimizadas)
e Registros de inferencia de los ultimos 90 dias
e Contratos con proveedores de modelos fundacionales

e DPIA existente para la plataforma principal

Documento confidencial. Distribucion limitada al cliente y a su asesor legal.
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- RESUMEN EJECUTIVO REF-2026-0142

SECCION 01

Resumen ejecutivo

TalentMatch opera cuatro sistemas de |IA que intervienen en decisiones de empleo de personas fisicas
en la Unidn Europea. Tres de ellos quedan, en nuestra evaluacion, dentro del ambito de alto riesgo
recogido en el Anexo lll, punto 4 del Reglamento (UE) 2024/1689 (en adelante, «Al Act»), cuyas
obligaciones aplican plenamente desde el 2 de agosto de 2026.

Hallazgos criticos 3
6 2 I 1 O o Hallazgos altos 5

Compliance score global - escala 0-100 Hallazgos medios 7
Hallazgos bajos 4
Plazo objetivo 2 de agosto de 2026

Conclusiones principales

Tres sistemas seran clasificados como de alto riesgo cuando entren en vigor las obligaciones del
Al Act en agosto de 2026. No estan preparados para una inspecciéon externa hoy.

La trazabilidad de entrenamiento es insuficiente. No es posible reconstruir, para el ranking de
candidatos, qué datasets y qué versiones del cédigo produjeron el modelo actualmente en
produccién.

No existe evaluacion formal de sesgo sobre género, edad o nacionalidad en ninguno de los

modelos que toman decisiones sobre personas, pese a estar legalmente expuesta por la Directiva
(UE) 2000/78 y la LISMI.

El registro de inferencia es parcial. Solo el 41 % de las decisiones automatizadas de los ultimos 90
dias pueden reconstruirse con su contexto de entrada.

La documentacion técnica requerida por el Articulo 11y el Anexo IV no existe en forma
consolidada. Seria necesario producirla desde cero antes de cualquier auditoria externa.

Riesgo principal observado. La combinacion de (i) sistemas de alto riesgo en produccion, (ii)
ausencia de evaluacién de sesgo v (iii) trazabilidad parcial supone una exposicion simultanea bajo
Al Act, GDPR y normativa laboral. Un Unico requerimiento de un cliente enterprise o un cliente
institucional podria bloquear contratos en curso.

Decisiones recomendadas a la direccion

1

. Aprobar un plan de remediacion de 14 semanas con responsable ejecutivo identificado (seccion

9).

2. Designar formalmente un responsable de cumplimiento de IA con autoridad sobre producto y

datos.

3. Detener el despliegue del médulo de scoring de empleabilidad hasta completar la evaluacion de

impacto sobre derechos fundamentales (FRIA) prevista por el Articulo 27.



4. Iniciar la creacion de la documentacion técnica del Anexo IV para los tres sistemas de alto riesgo
en paralelo al plan de producto.



02 - INVENTARIO

SECCION 02

DE SISTEMAS

Inventario de sistemas de IA

REF-2026-0142

Sistemas identificados durante el kickoff y confirmados mediante revisién de cddigo y entrevistas.

ID

SYS-01

SYS-02

SYS-03

SYS-04

SISTEMA

Ranking de candidatos

Clasificador de CVs

Agente de prescreening

Scoring de
empleabilidad

FUNCION

Ordena candidatos
para un puesto en
funcién de afinidad
estimada.

Extrae habilidades y
clasifica adecuacion
a familias de
puestos.

Conversa con
candidatos para
validar requisitos
basicos.

Estima probabilidad
de éxito del
candidato a 12
meses.

Volumen de decisiones automatizadas

SISTEMA

SYS-01 Ranking

SYS-02 Clasificador

SYS-03 Prescre

SYS-04 Scoring

DECISIONES [ MES

~ 480.000
~1.200.000
~ 38.000

ening

~ 2.400 (beta)

~92.000

~92.000

~ 38.000

~2.400

PERSONAS AFECTADAS | MES

MODELO [ PRODUCCION

PROVEEDOR

Modelo propio Si
(LightGBM) sobre
features histdricas

Modelo propio Si
(transformer fine-

tuned) sobre BERT

base

API| de proveedor Si

externo (LLM
general)

Modelo propio Beta

(gradient boosting)
— beta interna

PAISES UE EN USO
ES, PT, FR, IT, DE
ES, PT, FR, IT, DE
ES, PT

ES

Observacion. El volumen y el ambito geografico confirman que TalentMatch es un «proveedor»
de sistemas de IA bajo el Al Act y, simultdneamente, un «responsable del despliegue» en sus
propios procesos internos. Ambos roles conllevan obligaciones distintas que el cliente debe
asumir en paralelo.



03 - CLASIFICACION DE RIESGO

SECCION 03

Clasificacion de riesgo segun Al Act

Resultado del andlisis frente al Titulo Ill y Anexos del Reglamento (UE) 2024/1689.

SISTEMA CATEGORIA Al ACT

SYS-01 Ranking Alto riesgo Anexo

Il - 4(a)

SYS-02 Alto riesgo  Anexo
Clasificador - 4(a)
SYS-03 Riesgo limitado

Prescreening

SYS-04 Scoring Alto riesgo  Anexo

Il - 4(b)

Implicaciones por sistema

BASE DE LA CLASIFICACION

Sistema utilizado para reclutamiento o
seleccion, en particular para la criba de
candidaturas.

Mismo razonamiento que SYS-01: filtra
candidaturas antes de la decisién humana.

El agente conversa con personas fisicas.
Aplica la obligacién de transparencia del Art.
50.

Toma decisiones que influyen en
condiciones laborales (recomendacion de
contratacion).

Sistemas de alto riesgo (SYS-01, SYS-02, SYS-04)
e Obligacion de sistema de gestion de riesgos (Art. 9) documentado y vivo.

e Documentacion técnica segun el Anexo IV (Art. 11), mantenida durante 10 afios.

e Trazabilidad y logging de eventos relevantes (Art. 12).

¢ Informacidn y transparencia hacia el responsable del despliegue (Art. 13).

e Supervision humana efectiva (Art. 14).

e Precision, robustez y ciberseguridad (Art. 15) con métricas declaradas.

e Registro en la base de datos de la UE antes de su puesta en servicio (Art. 49).

REF-2026-0142

OBLIGACIONES

Art. 8-17,
27, 49
Art. 8-17,
27, 49
Art. 50
Art. 8-17,
27, 49

e Evaluacion de impacto sobre derechos fundamentales (Art. 27) por parte del responsable del

despliegue, cuando aplica.

Sistema de riesgo limitado (SYS-03)

El usuario debe ser informado de forma clara de que esta interactuando con un sistema de IA. Esto se
cumple parcialmente: el aviso existe en el chat, pero no en la convocatoria previa que el candidato

recibe por correo.

Nota. Aunque SYS-04 estd en beta, estd tomando decisiones sobre personas reales en

produccidn restringida. Para efectos del Al Act, esto cuenta como puesta en servicio.
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SECCION 04

Transparencia y explicabilidad

Evaluamos qué puede TalentMatch explicar, hoy, sobre las decisiones automatizadas que produce, tanto
frente al usuario final como frente a un cliente empresarial o un regulador.

CAPACIDAD SYS-01 SYS-02 SYS-03 SYS-04
Aviso al usuario de que interactta con IA Parcial No Si No
Explicacién individual de la decisién No No Parcial No
Feature importance global documentada Parcial No N/A Parcial
Politica publica de funcionamiento No No No No
Mecanismo de revisién humana Parcial Parcial Si No

Hallazgos relevantes

Falta de explicacion individual de decisiones del ranking F-04-01 - Critico

Sistema SYS-01 - Ranking de candidatos
Marco aplicable Al Act Art. 13, 14 - GDPR Art. 22

El ranking no expone, ni a los reclutadores ni al candidato, las razones individuales por las que un
perfil aparece mas arriba que otro. No hay storage de feature contributions por inferencia. Esto
impide tanto la supervision humana significativa como el ejercicio de derechos del candidato bajo
GDPR.

Sin aviso de uso de IA en la clasificacion de CVs F-04-02 - Alto

Sistema SYS-02 - Clasificador
Marco aplicable Al Act Art. 50

Los candidatos no son informados de que su CV es procesado por un sistema automatico antes de
la primera revision humana. La politica de privacidad menciona «sistemas tecnoldgicos» sin
precisar.
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SECCION 05

Sesgo y equidad

Ejecutamos andlisis preliminares sobre una muestra de 60.000 inferencias del Ultimo trimestre,
comparando la tasa de seleccidon por género estimado (a partir de nombre y, cuando estaba disponible,
autodeclaracién), edad declarada y nacionalidad declarada.

METRICA SYS-01 SYS-02 UMBRAL
RANKING CLASIFICADOR INTERNO

Disparidad de seleccién por género (top- 0,71 0,82 > 0,80

10)

Disparidad por nacionalidad (UE vs. no 0,79 0,76 > 0,80

UE)

Disparidad por edad (<30 vs. =45) 0,68 0,73 > 0,80

Calibracién global (Brier) 0,21 0,18 < 0,20

Hallazgo. El ranking presenta una disparidad de seleccion por género en el top-10 de 0,71, por
debajo del umbral del 0,80 habitualmente referido en la practica (regla del 80 %). Para candidatos
mayores de 45 afos, la disparidad cae a 0,68 en ambos sistemas. Esto no constituye, por si solo,
prueba de discriminacion, pero si riesgo material que TalentMatch no ha medido formalmente.

Limitaciones del analisis

e El género se infirid a partir del nombre cuando no estaba autodeclarado. Esto introduce un margen
de error estimado del 6 %.

¢ No se dispone de datos de discapacidad ni de origen étnico, por restricciones legitimas bajo el
GDPR.

e El andlisis es retrospectivo y no incluye los cambios introducidos en el modelo en febrero de 2026.

Recomendaciones de mitigacion

1. Establecer una politica formal de evaluacion de sesgo con métricas, umbrales y frecuencia
(mensual).

2. Implementar monitorizacidon continua con alertas cuando una métrica cae por debajo del umbral.

3. Disefiar un protocolo de respuesta cuando una alerta se dispara (suspender la version, rollback,
comunicacion interna).

4. Documentar la limitacion intencional del modelo y publicarla en la ficha técnica del Anexo IV.
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Seguridad y datos

Superficie de ataque revisada
e Endpoints internos y publicos de los cuatro sistemas.
e Prompts del agente conversacional (SYS-03) e instrucciones del sistema.
e Cadena de dependencias del modelo propio: librerias, datasets, infraestructura.

e Acceso al proveedor externo de LLM (SYS-03) y al almacenamiento de logs.

VECTOR SISTEMA SEVERIDAD COMENTARIO

Prompt injection via CV SYS-03 Critico El agente concatena el CV en el contexto sin

malicioso sanitizacién. Se demostrd extraccion del system
prompt.

Fuga de Pll en logs de SYS-01, Alto Los logs contienen nombre, email y teléfono sin

inferencia SYS-02 enmascarar. Retencion de 180 dias.

Dependencia Unica de SYS-03 Alto Sin plan de contingencia ante cambio de términos

proveedor LLM o indisponibilidad.

Falta de rate limiting en SYS-01 Medio Permite enumeracién de candidatos por un

APl interna usuario interno comprometido.

Datasets de SYS-01, Medio Sin verificacién de integridad ante manipulacion

entrenamiento sin firma SYS-02, interna.

SYS-04
Modelo .pkl no firmado SYS-01 Bajo Riesgo de sustitucion silenciosa en el pipeline.

en despliegue

Prompt injection demostrable a través del CV F-06-01 - Critico

Sistema SYS-03 - Agente de prescreening
Marco aplicable Al Act Art. 15 - ENS - GDPR Art. 32

Insertando una seccién «Notas para el evaluador automatico» en el cuerpo del CV con
instrucciones formuladas en lenguaje natural, conseguimos que el agente revelara su system
prompt en el 4 de 10 intentos y que respondiera fuera del flujo previsto en el 7 de 10. Se
recomienda aislar la entrada del candidato del contexto del sistema mediante un patréon output-
only, sanitizacién y validacidn de la respuesta antes de su entrega al reclutador.



07 - BRECHAS DE DOCUMENTACION

SECCION 07

Brechas de documentacion

REF-2026-0142

Comparacién contra los artefactos exigidos por el Anexo IV del Al Act (documentacién técnica) y por el
Articulo 11 (sistema de gestion de calidad).

ARTEFACTO REQUERIDO
Descripcion general del sistema
Descripcion detallada de elementos
y proceso de desarrollo

Informacion sobre el seguimiento,
funcionamiento y control

Sistema de gestion de riesgos

Gobernanza de datos y datasets

Registros automaticos

Instrucciones de uso para el

responsable del despliegue

Plan de monitorizacién post-
comercializacién

Declaracion UE de conformidad

Registro en la base de datos UE

FUENTE

Anexo V(1)

Anexo IV(2)

Anexo IV(3)

Art. 9 - Anexo

IV(4)

Art. 10

Art. 12

Art. 13 -

Anexo IV(5)

Art. 72

Art. 47 -

Anexo V

Art. 49

ESTADO

Parcial

No

No

No

Parcial

Parcial

Parcial

No

No

No

BRECHA

Existe README interno; falta ficha
estructurada por sistema.

No existe version escrita reconocible
para los cuatro sistemas.

Sin documentacién operativa.

No formalizado.

Politica de datos genérica; sin ficha de

dataset por modelo.

Logs existen pero parciales (41 % de
inferencias reconstruibles).

Documentacion de cliente orientada a
producto, no a cumplimiento.
No existe.

Pendiente.

Pendiente.

Observacion. La empresa cuenta con buen material técnico interno (READMES, notebooks,
decisiones en JIRA). El problema no es la falta de conocimiento, sino la falta de una capa
documental orientada a auditoria y a cliente regulado.
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SECCION 08

Exposicion regulatoria

Escenarios plausibles que pueden materializarse en los préximos 18 meses segun la posicion actual.

Escenario A - Requerimiento de un cliente enterprise

Un cliente del IBEX 35 incluye en su renovacion anual un anexo de IA con preguntas sobre clasificacion
Al Act, evaluacién de sesgo, FRIA, registro en la base de datos UE y plan de monitorizacion post-
comercializacion. TalentMatch no puede responder afirmativamente a 7 de las 12 preguntas.
Probabilidad estimada: alta en los préximos 6 meses.

Escenario B - Reclamacion individual ante la AEPD

Un candidato rechazado solicita explicacion de la decisidn automatizada bajo el Articulo 22 del GDPR.
La empresa no puede aportar feature contributions ni la ldgica subyacente del ranking. Probabilidad
estimada: media en los proximos 12 meses.

Escenario C - Inspeccidn sectorial coordinada

La AESIA, en coordinacion con la AEPD vy la Inspeccidn de Trabajo, inicia una revision sectorial sobre uso
de IA en seleccién. Probabilidad estimada: baja-media, alta vez iniciada la aplicacion de obligaciones
de alto riesgo en agosto de 2026.

Resumen de exposicion econdmica indicativa

ORIGEN RANGO SANCIONADOR COMENTARIO

Al Act - Art. Hasta 15 M€ 0 3 % de la Por incumplimiento de los Art. 8-17 sobre sistemas
99(3) facturacion global de alto riesgo.

Al Act - Art. Hasta 7.5 M€ 0 1% de la Por informacion incorrecta a las autoridades.

99(4) facturacion global

GDPR - Art. Hasta 20 M€ 04 % de la Por incumplimiento del Art. 22, principios de

83(5) facturacion global tratamiento.

Pérdida Variable Bloqueo en procurement de clientes enterprise.
comercial

Las cifras son los topes legales maximos previstos por las normas citadas. La exposicidn real depende del caso concreto y no debe
interpretarse como una prevision.



09 - PLAN DE REMEDIACION

SECCION 09

Plan de remediacion

REF-2026-0142

Acciones priorizadas por impacto sobre el riesgo identificado, esfuerzo aproximado y dependencias.
Las prioridades PO son condicidn para presentar el sistema a un cliente enterprise o a un regulador.

SEMANAS 1-4 - PO

Aislar el contexto del agente
(SYS-03) frente a prompt
injection.

Enmascarar Pll en logs y
reducir retencién.

Aviso explicito de uso de IA
al candidato.

Designar responsable de
cumplimiento de IA.

Detener despliegue de SYS-
04 hasta FRIA.

SEMANAS 5-10 - P1

Evaluacién formal de sesgo
y monitorizacion continua.

Trazabilidad completa de

inferencias (objetivo: 95 %).

Ficha técnica Anexo IV para
los tres sistemas de alto
riesgo.

Sistema de gestion de
riesgos documentado.

Procedimiento de
supervisiéon humana
significativa.

SEMANAS 11-14 - P2

FRIA de SYS-04 con
direccién y RR. HH.

Politica publica de uso de IA
y FAQ candidatos.

Plan de monitorizacién post-
comercializacion.

Borrador de declaracién UE
de conformidad.

Auditoria interna previa al

registro en la base de datos
UE.



Detalle de acciones criticas

ID ACCION RESPONSABLE ESFUERZO PRIORIDAD
PROPUESTO
R-01 Sanitizar entrada del candidato en Tech Lead SYS-03 - 1 sprint PO
SYS-03 vy verificar salida. Seguridad
R-02 Enmascarar Pll en logs de SYS-01y Plataforma - Data 1 sprint PO

SYS-02, reducir retencion a 30 dias.

R-03 Comunicar uso de IA en el flujo de Producto - Legal 0,5 sprint PO
aplicacion al puesto.

R-04 Designar Responsable de CEO — PO
Cumplimiento de IA con mandato
escrito.

R-05 Implementar pipeline de Data - Producto 2 sprints P1

monitorizacion de sesgo con alertas.

R-06 Ampliar logging para reconstruccion Plataforma 2 sprints P1
de cualquier inferencia.

R-07 Producir ficha Anexo IV por sistema, Tech Leads - ITV-IA 3 sprints P1
versionada en repo de cumplimiento.

R-08 Definir y formalizar el sistema de Responsable 2 sprints P1
gestion de riesgos (Art. 9). Cumplimiento
R-09 FRIA de SYS-04 antes de pasar a Responsable 1 sprint P2
produccién general. Cumplimiento - RR.
HH.
R-10 Preparar registro en la base de datos Responsable 1 sprint P2

UE para sistemas de alto riesgo. Cumplimiento
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SECCION 10

Compliance score y conclusiones

El compliance score agrega seis dimensiones, cada una puntuada de 0 a 100 sobre los criterios
habituales de auditoria técnica de IA. La ponderacidn refleja el peso atribuido por el Al Acty por la
practica reciente de procurement empresarial.

DIMENSION PESO PUNTAJE OBSERVACION PRINCIPAL
Gobernanza vy roles 15 % 55 Sin responsable formal asignado.
Trazabilidad y 25 % 48 Documentacién técnica Anexo IV ausente.

documentacion

Datos y modelos 20 % 66 Buenas practicas de ingenieria; faltan fichas de
dataset.
Sesgo y equidad 15 % 54 Sin evaluacion formal. Métricas iniciales por

debajo del umbral.

Seguridad técnica 15 % 70 Hallazgo critico en SYS-03 pero buen baseline
general.
Transparencia hacia el 10 % 74 Avisos parciales; falta politica publica.
usuario
Estado actual No apto para auditoria externa
6 2 I 1 0 0 Objetivo a 14 semanas 82 /100
Compliance score global ponderado Objetivo a 12 meses =90/100
Préxima revision Q3 2026

Conclusion final

TalentMatch dispone de la base técnica para alcanzar un nivel de cumplimiento alto antes del 2 de
agosto de 2026, fecha en la que entran en vigor las obligaciones de los sistemas de alto riesgo. El
obstaculo no es tecnoldgico, sino documental, organizativo y de medicion. Ejecutar el plan de
remediacion propuesto sitlia a la empresa en posicion de responder afirmativamente a un anexo de |IA
de un cliente enterprise y de pasar una primera revision externa.

Firmado por el equipo auditor el 21 de marzo de 2026. ITV-IA - Madrid.
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ANEXO A

Metodologia y alcance

Marco de referencia

Reglamento (UE) 2024/1689 — Al Act, en particular Titulo Ill, Anexos I, 1V, V.
Reglamento (UE) 2016/679 — GDPR, en particular articulos 22, 32 y 35.
NIST Al Risk Management Framework 1.0 — aplicable como buena practica.

ISO/IEC 42001:2023 — sistema de gestion de |IA, como referencia organizativa.

Actividades realizadas

Kickoff de 90 minutos con CEO, CTO y Head of Product.

Revision de cédigo de los cuatro sistemas con acceso de solo lectura.

5 entrevistas técnicas con responsables de ingenieria y datos.

Revisidon documental de politicas, contratos y DPIA existente.

Pruebas técnicas: prompt injection, calidad de logs, reproducibilidad de modelos.
Analisis estadistico sobre 60.000 inferencias de los ultimos 90 dias.

Presentacion final de 60 minutos con direccion.

Limitaciones

El andlisis se ha realizado sobre el estado de los sistemas durante la semana de auditoria. Cambios
posteriores pueden alterar las conclusiones.

Algunos componentes son operados por proveedores externos cuya evaluacién profunda excede el
alcance de esta semana.

No se ha realizado pentest formal de la infraestructura cloud, fuera del alcance acordado.

Confidencialidad

Este informe es propiedad del cliente y estd sujeto al acuerdo de confidencialidad firmado el 14 de
marzo de 2026. La presente versién es una muestra con datos ficticios elaborada por ITV:IA con fines
de presentacién comercial.

© ITV-IA, 2026. Madrid, Espafia. Documento muestra - v1.0.



